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1. Pendahuluan  
             Keamanan data tidak hanya diperlukan pada internet. Tetapi data yang di 
simpan di storage juga perlu untuk diamankan. Data merupakan sesuatu yang bersifat 
rahasia sehingga pihak tertentu saja yang boleh mengetahuinya. Untuk itu diperlukan 
suatu teknik pengaman data agar data tidak dicuri, disisipi ataupun diubah. 
  Salah satu teknik pengamanan data adalah kriptografi, banyak sekali teknik 
kriptografi yang sudah diciptakan. Block cipher menjadi salah satu kriptografi yang 
sekarang ini digunakan sebagai pengamanan data ataupun dalam mentransfer 
informasi. Block cipher merupakan cipher kunci simetrik yang beroperasi pada 
kumpulan bit dengan panjang yang tetap yang disebut sebagai block dengan berbagai 
macam transformasi [1]. Salah satu teknik dalam block cipher adalah transposisi, 
teknik ini memindahkan posisi bit pada block plainteks berdasarkan aturan tertentu. 
 Seiring kemajuan teknik kriptografi block cipher semakin banyak pula cara untuk 
memecahkan algoritmanya, salah satu contoh serangan pada block cipher yang sudah 
terpecahkan oleh kriptanalis yaitu dengan differential attack dan liniear cryptanalisisi, 
dan tentunya akan terus ada serangan-serangan yang lebih baru untuk memecah block 
cipher [1]. Untuk itu salah satu upaya untuk membuat data atau pun informasi lebih 
aman adalah dengan merancang algoritma baru atau pun memodifikasi algoritma 
krptografi yang sudah ada. 
  Penelitian ini merancang algoritma transposisi kriptografi block cipher dengan 
menggunakan pendekatan pola formasi bermain basket. Permainan bola basket 
merupakan salah satu olahraga terpopular didunia, dalam permainan ini diperlukan 
taktik formasi yang baik dan terorganisir untuk memenangkan pertandingan. Block 
cipher yang dirancang menggunakan skema transposisi dan substitusi S-Box, dimana 
terdapat optimasi pola untuk mendapatkan pola terbaik. 
 
 
2. Tinjauan Pustaka 
             
Bagian ini berisi teori pendukung yang di gunakan untuk menyelesaikan 
penelitian.  
Penelitian mengenai block cipher sebelumnya sudah pernah dibahas, beberapa 
penelitian tersebut, yang pertama berjudul “Perancangan Algoritma pada Kriptografi 
Block Cipher dengan Teknik Langkah Kuda Dalam Permainan Catur”. Penelitian ini 
membahas tetang perancangan kriptografi block cipher berbasis 64 bit menggunakan 
pendekatan teknik langkah kuda dalam permainan catur sebagai metode pemasukan bit 
plaintext pada blok matriks [2]. 
Penelitian kedua yang berjudul “Perancangan Kriptografi Block Cipher 
Berbasis pada Teknik Tanam Padi dan Bajak Sawah” membahas mengenai 
perancangan kriptografi dengan kunci simetris yang menggunakan pendekatan tanam 
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padi sebagai plainteks dan bajak sawah sebagai kunci untuk merancang algoritma, 
Kriptografi yang dirancang mempunyai panjang blok 64 bit [3]. 
Penelitian ketiga yang berjudul “Perancangan Kriptografi Block Cipher 
Berbasis pada Alur Clamshell’s Growth Rings”. Penelitian ini membahas tentang 
perancangan kriptografi block cipher berbasis 64 bit menggunakan pendekatan pola 
Clamshell’s Growth Rings (CGR) sebagai metode pemasukan bit plainttext pada blok 
matriks. Sedangkan pola untuk kunci dalam penelitian ini menggunakan metode 
swapbox [4]. 
Berdasarkan penelitian yang pernah dilakukan mengenai perancanaan 
algoritma transposisi kriptografi menggunakan pola, maka akan dilakukan penelitian 
yang membahas mengenai perancanaan algoritma transposisi baru berdasarkan formasi 
bola basket. Perbedaan penelitian ini dengan yang sebelumnya adalah jumlah proses 
putaran ditentukan oleh perhitungan nilai avalanche effect terlebih dahulu, dan pada 
setiap proses dikombinasikan dengan tabel Substitusi-Box.  
Selanjutnya akan dibahas dasar teori yang digunakan sebagai landasan untuk 
merancang algoritma kriptografi dalam penelitan ini. Kriptografi adalah ilmu dan seni 
untuk menjaga keamanan pesan atau data. Banyak pengaplikasian kriptografi 
diberbagai lini kehidupan, penggunaan mesin ATM, kartu kredit, transaksi bank serta 
beragam aktifitas yang berkaitan dengan komputer lainnya. Begitu pentingnya 
kriptografi untuk keamanan, sehingga jika berbicara mengenai masalah keamanan 
yang berkaitan dengan penggunaan komputer, maka orang tidak bisa memisahkannya 
dengan kriptografi. Kriptografi block cipher atau cipher block digolongkan sebagai 
kriptografi moderen dan merupakan algoritma kunci simetris. Input dan output berupa 
block dan setiap block terdiri dari beberapa bit (1 block terdiri dari 64-bit atau 128-bit) 
[5]. 
              Stinson [6], menjelaskan sebuah sistem kriptografi bisa dikatakan teknik 
kriptografi apabila memenuhi lima-tuple (five-tuple), yang terdiri atas: 
1. P adalah himpunan berhingga dari plainteks, 
2. C adalah himpunan berhingga dari cipherteks, 
3. K merupakan ruang kunci (keyspace), adalah himpunan berhingga dari kunci, 
4. E adalah himpunan fungsi enkripsi  𝑒𝑘 : P → C, 
5. Untuk setiap 𝜅 ∈ K, terdapat aturan enkripsi  𝑒𝑘 ∈ E dan berkorespodensi dengan 
aturan dekripsi  𝑑𝑘 ∈ D. Setiap  𝑒𝑘 : P → C dan  𝑑𝑘 : C→ P adalah fungsi sedemikian 
hingga 𝑑𝑘 (𝑒𝑘 (x)) = x untuk setiap plainteks x ∈ P. 
 Untuk menapatkan hasil yang lebih bak maka ditambahkan Substitusi Box 
didalam perancangan. S-box (Substitusi Box) dibuat dari multiplicative inverse dari 
angka yang diberikan dalam Rijndael’s finite field yang kemudian ditransformasikan 















Gambar 1 Substitusi Box [8]. 
 
 Gambar 1 merupakan tabel Substitusi Box, langkah pertama yang dilakukan 
adalah mengkonversi bit ke hexadecimal, karena S-Box terdiri dari bilangan 
hexadecimal. Cara konversi, C[a,b]=xy, dimana xy mewakili letak kolom dan baris 
pada tabel S-box. Misalkan C[a,b]= 68 maka setelah dilakukan konversi didapat 
C[a,b]= 45, nilai diperoleh dari titip temu antara baris(x) dengan kolom(y). 
     
3. Metode dan Perancangan Algoritma 
 
Secara umum penelitian ini terbagi ke dalam 5 (lima) tahapan, yaitu: (1) 

















Gambar 2 Tahapan Penelitian 









 Tahapan penelitian pada Gambar 2 dapat dijelaskan secara lengkap sebagai 
berikut:  
tahapan pertama : indentifikasi masalah merupakan langkah awal untuk 
menyelesaikan penelitian ini, pada tahapan diperoleh perumusan masalah mengenai 
bagaimana merancang algoritma block cipher berdasarkan pola permainan bola basket. 
Batasan masalah pada penelitian ini adalah (1) proses enkripsi dilakukan pada teks, (2) 
pembuatan algoritma berdasarkan pola permainan bola basket, (3) ukuran blok yang 
digunakan adalah 8×8 (64bit).  
Tahapan kedua : kajian pustaka dilakukan untuk memperoleh pustaka yang diambil 
dari jurnal, buku dan sumber lainnya yang berkaitan dengan penelitian.  
Tahapan ketiga : merancang algoritma kriptografi berdasarkan pola permainan bola 
basket, dalam merancang algoritma disesuaikan dengan batasan masalah yang ada. 
Tahapan keempat : analisis hasil dilakukan untuk mengetahui sebaik mana algoritma 
yang telah dibuat, pada analisis hasil diuji dengan nilai korelasi, avalanche effect serta 
beberapa uji yang lain.  
Tahapan kelima : penulisan laporan merupakan langkah terakhir yang dilakukan 






















Gambar 3 Rancangan Umum Proses 
 
Gambar 3 Mengambarkan proses rancangan secara umum, proses terdiri dari 
proses plainteks ke-n dan proses kunci ke-n dengan ukuran 64-bit. Setiap hasil dari 
Proses Plainteks  dan Proses Kunci dilakukan proses XOR untuk setiap putaran.  
Di dalam proses plainteks dan kunci terdapat pola yang digunakan untuk pemasukan 




Dimisalkan plainteks = P, p = karakter plainteks, dan x = biner karakter, maka: 
 nppppP ,,,, 321  dimana 
Znn ,8|  
 ;,,,, 83211 xxxxp   
 ;,,,, 16111092 xxxxp   
 ;,,,, 241918173 xxxxp   
  ⋮ 
 nnnnn xxxxp 8586878 ,,,,                                                   (1) 
Plainteks yang diinputkan harus kelipatan 8. Jika tidak, maka akan dilakukan padding 
karakter, yaitu karakter dengan desimal 129. 










     (2) 
Pada kunci, dimisalkan kunci = Q, q = karakater kunci, dan y = biner karakter kunci, 
maka: 
 nqqqqQ ,,,, 321  dimana 
Znn ,8|  
 ;,,,, 83211 yyyyq   
 ;,,,, 16111092 yyyyq   
 ;,,,, 241918173 yyyyq   
  ⋮ 
 nnnnn yyyyq 8586878 ,,,,            (3) 
Pada proses kunci, karakter yang diinputkan harus kelipatan 8, jika tidak, maka 
dilakukan padding karakter, yaitu menggunakan karakter yang sama pada padding 
plainteks. 










                                            (4) 
 
 
4. Hasil dan Pembahasan 
             
Bagian ini akan membahas secara rinci mengenai perancangan algoritma 
transposisi dengan pola bola basket pada block cipher.  
Pada perancangan algoritma transposisi pola permainan bola basket ini, 
beberapa pola formasi bola basket digunakan sebagai metode yang diterapkan pada 






Gambar 4 Pendekatan pola permainan bola basket Pola A dan B. 
Gambar 4 merupakan pola A dan B, untuk pola A pengambilan dimulai dari 
kontak bewarna ungu kemudian bit yang diambil dimulai dari indeks yang terdapat 
pada matrik 64 bit tersebut, unutk bola B dimulai kotak berwarna kuning. 
 
Gambar 5 Pendekatan pola permainan bola basket Pola C dan D 
Gambar 5 merupakan pola C dan D, pengambilan pola c dimulai dari kotak 
berwarna merah muda kemudian bit yang diambil dimulai dari indeks yang ada pada 
matrik tersebut. 
 










5 6 7 8a 8 7 6 5 1 1x 2 3 4 5 6 7 8x 1
3 4 7 8 8 7 4 3 2 8 8 7 6 6 7 8 8 2
2 6 5 4 6 5 4 2 3 7 3 4 5 5 4 3 7 3
1b 3 2 1c 3 2 1 1d 4 6 8 2 1x 1 2 8 6 4
8 8 7 6 6 7 8 8 5 5 7 8 7 6 5 7 5 5
7 3 4 5 5 4 3 7 6 4 6 4 3 2 1 6 4 6
6 5 2 1 1 2 5 6 7 3 5 4 3 3 4 5 3 7
4 3 2 1x 1 2 3 4 8 2 1x 1 2 2 1 1x 2 8
C D
5 6 7 8x 8 7 6 5 1 1X 2 3 8X 1 6 7 8X 1
4 3 2 1 8 7 6 4 2 1 8 4 7 2 5 1 8 2
3 4 5 6 3 4 5 3 3 2 7 5 6 3 4 2 7 3
2 1x 8 7 2 1 1x 2 4 3 6 1 2 7 8 3 6 4
8 6 7 8 1 2 3 8 5 4 5 4 3 6 5 4 5 5
7 5 4 3 6 5 4 7 6 5 4 5 6 3 4 5 4 6
6 1x 2 2 7 2 1x 6 7 6 3 2 7 2 7 6 3 7
5 4 3 1 8 3 4 5 8 7 8 1X 8 1 8X 1 2 8
A B
8 8 8 8 8 8 8 8 1 1 1 1 1 1 1 1 1
7 7 7 7 7 7 7 7 2 2 2 2 2 2 2 2 2
6 6 6 6 6 6 6 6 3 3 3 3 3 3 3 3 3
5 5 5 5 5 5 5 5 4 4 4 4 4 4 4 4 4
4 4 4 4 4 4 4 4 5 5 5 5 5 5 5 5 5
3 3 3 3 3 3 3 3 6 6 6 6 6 6 6 6 6
2 2 2 2 2 2 2 2 7 7 7 7 7 7 7 7 7
1 1 1 1 1 1 1 1 8 8 8 8 8 8 8 8 8
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 Gambar 6 merupakan pola kunci yang digunakan, Proses pengambilan bit kunci 
dari pola A dimulai dari kotak bewarna orange kemudian bit diambilsesuai dengan 
indeks pada kotak tersebut begitu pula dengan pola B.  
 
Gambar 7 Pola kunci C dan D 
Gambar 7 merupakan pola kunci C dan D, proses pengambilan dimulia dari 
warna orange seperti pola A tadi kemudian bit yang diambil dimulai dari indeks yang 
ada pada kotak 64 bit tersebut begitu pula dengan pola D. Sebagai contoh akan 








Gambar 8 Pola Pemasukan Bit Plainteks 
Gambar 8 menggambarkan proses pemasukan plainteks pola A kedalam 
matriks 64-bit. Pemasukkan bit secara vertical dari kolom pertama x1, x2, x3…, x64.  
 
 
Gambar 9 Pola Pengambilan Bit plainteks 
C D
8 7 6 5 4 3 2 1 8 7 6 5 4 3 2 1
8 7 6 5 4 3 2 1 8 7 6 5 4 3 2 1
8 7 6 5 4 3 2 1 8 7 6 5 4 3 2 1
8 7 6 5 4 3 2 1 8 7 6 5 4 3 2 1
8 7 6 5 4 3 2 1 8 7 6 5 4 3 2 1
8 7 6 5 4 3 2 1 8 7 6 5 4 3 2 1
8 7 6 5 4 3 2 1 8 7 6 5 4 3 2 1
8 7 6 5 4 3 2 1 8 7 6 5 4 3 2 1
x1 x9 x17 x25 x33 x41 x49 x57
x2 x10 x18 x26 x34 x42 x50 x58
x3 x11 x19 x27 x35 x43 x51 x59
x4 x12 x20 x28 x36 x44 x52 x60
x5 x13 x21 x29 x37 x45 x53 x61
x6 x14 x22 x30 x38 x46 x54 x62
x7 x15 x23 x31 x39 x47 x55 x63
x8 x16 x24 x32 x40 x48 x56 x64
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Gambar 9 menggambarkan proses pengambilan dari bit yang telah diproses 
pada pola pemasukan, sehingga dapat diperoleh hasil sebagai berikut: 
P1= {x4, x3, x2, x10, x1, x9, x17, x25} 
P2= {x60, x59, x58, x50, x57, x49, x41, x33} 
P3= {x28, x20, x12, x27, x19, x11, x18, x26} 
P4= {x52, x44, x36, x51, x43, x35, x42, x34 } 
P5= {x32, x24, x16, x8, x15, x7, x6, x5} 
P6= { x31, x23, x14, x22, x30, x29, x21, x13} 
P7= { x39, x47, x54, x46, x38, x37, x45, x53} 
P8= {x40, x48, x56, x64, x55, x63, x62, x61} 
Seperti pada transposisi plainteks, proses pada transposisi kunci hampir sama 
hanya saja perbedaan pola pemasukan serta pola kunci yang digunakan, sebagai contoh 
pola kunci A. 
 
 
Gambar 10 Pola Pemasukkan Kunci 
Gambar 10 menunjukkan proses pemasukan kunci kedalam matriks 64-bit. 
Pemasukkan bit secara horizontal dari kolom pertama x1, x2, x3…, x64.  
 
 
Gambar 11 Pola Pengambilan Bit Kunci 
x1 x2 x3 x4 x5 x6 x7 x8
x9 x10 x11 x12 x13 x14 x15 x16
x17 x18 x19 x20 x21 x22 x23 x24
x25 x26 x27 x28 x29 x30 x31 x32
x33 x34 x35 x36 x37 x38 x39 x40
x41 x42 x43 x44 x45 x46 x47 x48
x49 x50 x51 x52 x53 x54 x55 x56
x57 x58 x59 x60 x61 x62 x63 x64
x1 x2 x3 x4 x5 x6 x7 x8
x9 x10 x11 x12 x13 x14 x15 x16
x17 x18 x19 x20 x21 x22 x23 x24
x25 x26 x27 x28 x29 x30 x31 x32
x33 x34 x35 x36 x37 x38 x39 x40
x41 x42 x43 x44 x45 x46 x47 x48
x49 x50 x51 x52 x53 x54 x55 x56
x57 x58 x59 x60 x61 x62 x63 x64
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Gambar 11 menggambarkan proses pengambilan dari bit yang telah diproses 
pada pola pemasukan kunci, sehingga dapat diperoleh hasil sebagai berikut: 
P1= {x58, x49, x42, x33, x26, x17, x10, x1} 
P2= {x59, x50, x43, x34, x27, x18, x11, x2} 
P3= {x60, x51, x44, x35, x28, x19, x12, x3} 
P4= {x61, x52, x45, x36, x29, x20, x13, x4 } 
P5= {x62, x53, x46, x37, x30, x21, x14, x5} 
P6= { x63, x54, x47, x38, x31, x21, x15, x6} 
P7= { x64, x55, x48, x39, x32, x23, x16, x7} 
P8= {x57, x56, x41, x40, x25, x24, x9, x8} 
Dalam merancang transposisi kriptografi telah dijelaskan pada pembahasan 
metode dan perancangan algoritma. Proses lengkap mengenai proses perancangan ini 














Gambar 12 Detail Rancangan Proses 
Gambar 12 menggambar proses rancangan secara detail, terdapat 4 proses dasar 
yang kemudian digunakan sebagai proses transposisi. Plainteks diubah menjadi ASCII 
kemudain bit dimasukan kedalam matrik 64-bit, didalam matrik terdapat proses 
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pemasukan secara vertikal dan pengambilan bit dengan menggunakan pola formasi 
bola basket yang kemudian menghasilkan plainteks proses pertama. Proses pada kunci 
juga demikian terdapat proses pemasukkan horizontal dan pengambilan dengan pola 
kunci. Hasil dari plainteks dan kunci di XOR yang kemudian ditransformasikan ke 
tabel Substitusi Box menghasilkan C1. Proses selanjutnya sama seperti proses 1 yang 
sudah dijelaskan pada penjelasan diatas kemudian berakhir pada proses plainteks-n dan 
proses kunci-n sehingga menghasilkan cipherteks ke-n. 
Pola plainteks dan kunci yang sudah dirancang kemudian dilakukan uji korelasi 
dengan menggunakan inputan yang berbeda untuk mengetahui pola terbaik, inputan 
yang digunakan adalah karakter dengan plainteks “DISASTER” dan kunci 
“SRIRAMSR”, simbol “$!"%=:#” dan “*,_?]@<&” dan perpaduan karakter dan angka 
“TIUKSW12” dan “SALA3FTI”. STerdapat 4 pola plainteks A, B, C, D dan 4 pola 
kunci A, B, C, D dengan menggunakan perhitungan permutasi maka diperoleh 24 
permutasi. Secara detail dapat ditunjukan pada tabel 1: 
Tabel 1 Hasil uji optimasi pola. 
Pola Karakter Simbol karakter dan Angka Rata 
ABCD 0.072962975 -0.17929885 0.69134901 0.195004378 
ABDC -0.428974545 -0.086624813 0.512553397 -0.00101532 
ACBD 0.0848526 -0.053585749 -0.104927238 -0.024553462 
ACDB -0.045135204 0.220262948 0.660896044 0.278674596 
ADBC 0.732465499 -0.081990356 -0.018888073 0.210529023 
ADCB 0.032961829 0.113500765 0.243663919 0.130042171 
BACD -0.296665614 -0.620328165 -0.862792175 -0.593261985 
BADC -0.758928929 0.031021778 0.248206888 -0.159900088 
BCAD -0.418044224 -0.636668132 -0.44944169 -0.501384682 
BCDA 0.855972761 -0.25636856 -0.070055364 0.176516279 
BDAC -0.236438706 0.47998506 0.269589844 0.171045399 
BDCA 0.026083339 0.067589109 0.107047953 0.0669068 
CABD -0.46385845 0.188522175 0.877199477 0.200621067 
CADB 0.571265667 -0.305996515 -0.236422192 0.009615653 
CBAD -0.259129395 0.330674743 -0.469494801 -0.132649818 
CBDA -0.391263331 0.807867727 0.047695782 0.154766726 
CDAB -0.057012196 0.121663048 0.352729798 0.139126883 
CDBA -0.149633828 -0.314773325 -0.531082332 -0.331829828 
DABC 0.410460751 0.203100011 0.258735009 0.290765257 
DACB 0.105633912 0.158652839 0.003455561 0.089247437 
DBAC -0.323208842 0.34303832 0.30191884 0.107249439 
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DBCA -0.372880995 -0.563060251 0.76781438 -0.056042288 
DCBA -0.267591387 -0.682219441 -0.663169098 -0.537659976 
DCAB -0.141259526 0.349056423 -0.160620138 0.015725586 
 
Pada pengujian pertama menggunakan karakter plainteks “DISASTER” dan 
kunci “SRIRAMSR” dengan pengujian tersebut didapat nilai korelasi yang lebih baik 
pada BDCA dengan nilai 0.026083339, dengan pengujian simbol plainteks ^$!"%=:# 
dan kunci *,_?]@<& didapatkan nilai korelasi BDCA yang lebih baik dengan nilai 
0.067589109 walaupun terdapat korelasi yang lebih kecil tetapi dengan melihat hasil 
sebelumnya BDCA lebih baik, selanjutnya dilakukan pengujian berikutnya dengan 
perpaduan angka dan karakter dengan palinteks “TIUKSW12” dan kunci “SALA3FTI” 
didapat korelasi 0.067589109 walaupun terdapat beberapa korelasi yang baik namun 
dipilih BDCA dengan memandingkan hasil sebelumnya. Kemudian dilakukan rata-rata 
dari keseluruhan pengujian didapatkan pola dengan rata-rata dalam kategori sangat 
lemah sehingga algoritma cukup baik membuat plainteks dan ciphertek tidak 
berhubungan dalam statistika pada yaitu 0.0669068, dengan mempertimbangkan dari 
hasil yang telah didapat terhadap input yang berbeda maka BDCA pola yang cukup 
baik untuk digunakan sebagai proses perancangan. Dengan terpilihnya BDCA sebagai 
pola terbaik maka dilakukan proses peracangan seperti pada Gambar 10, selanjutnya 
dilakukan lagi pengujian korelasi, sebagai pengujian dilakukan proses transposisi 
sebanyak 20 putaran. Inputan plainteks menggunakan “FTIUKSW”,”ZZZZZZZ”, dan 
“K33PCALM” sedangkan kunci “ALZDANNY” hasil dapat dilihat pada Tabel 2. 
Tabel 2 Hasil Uji korelasi 
Putaran FTIUKSW ZZZZZZ K33PC#LM 
1 0.295988913 0.305412913 0.133214527 
2 0.259340243 0.033446692 0.633557904 
3 0.037280766 0.040834304 0.432308023 
4 0.214873731 0.322083218 0.032218418 
5 0.456593911 0.2194915 0.125023885 
6 0.468347277 0.1913128 0.028563935 
7 0.336021696 0.286315035 0.572111428 
8 0.009866158 0.627349155 0.304414829 
9 0.848087348 0.312841097 0.19222661 
10 0.231752592 0.432413946 0.623282043 
11 0.168583315 0.565419224 0.381565469 
12 0.197861302 0.108594816 0.262917557 
13 0.035573106 0.343453032 0.450376765 
14 0.328801959 0.139466661 0.56498743 
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15 0.5765087 0.388591051 0.29960145 
16 0.067850222 0.430198994 0.216282537 
17 0.285087212 0.066128611 0.087099565 
18 0.136417462 0.185135441 0.410376646 
19 0.759781282 0.686541756 0.695608254 
20 0.05035934 0.277957153 0.203751911 
Rata-rata 0.288248827 0.29814937 0.332474459 
  Rata-rata 0.306290885 
Hasil dari uji korelasi 20 putaran didapatkan rata tertinggi pada inputan 
“K33PC#LM “ dengan nilai 0332474459, hasil menandakan bahwa tingkat hubungan 
2 variabel cukup. Hal yang sama terdapat pada rata-rata kesuluruhan nilai korelasi 
dengan nilai 0.306290885, bearti pada uji korelasi pola BDCA dengan 20 putaran 
didapatkan hasil dalam kategori lemah sehingga algoritma cukup baik membuat 
plainteks dan cipherteks tidak berhubungan dalam statistika. Selanjutnya untuk 
menentukan putaran dilakukan lakukan pengujian Avalanche Effect dengan inputan 
yang sama.  
 
Gambar 13 Pengujian Avalanche Effect  
 Uji Avalanche effect merupakan perubahan suatu bit pada plainteks maupun 
kunci, perubahan ini sangat penting karena berpengaruh terhadap hasil bit teks cipher 
[9]. Suatu avalanche effect dikatakan baik jika perubahan bit yang dihasilkan berkisar 
antara 45-60% [10]. Hasil uji Avalanche Effect dari inputan yang digunakan 
menghasilkan nilai yang dengan rata-rata tertinggi kedua pada putaran ke 8 dengan 
nilai 54.68% serta nilai rata-rata tertinggi pertama pada putaran 18 dengan hasil 






























Gambar 14 Uji Avalanche Effect 
 Berdasarkan hasil nilai Avalanche Effect maka pada perancangan ini 
dilakukan putaran sebanyak 8 putaran, karena pada putaran tersebut didapat nilai 
tertinggi dengan 54.6875 % dan setelahnya nilai hanya naik dan turun yang tidak lebih 
dari putaran 8 ini menandakan bahwa titik jenuh dari Avalanche Effect terdapat pada 
putaran 8. Selanjutnya hasil dari putaran yang didapat, digunakan sebagai putaran 
untuk pengujian kembali nilai korelasi, dengan menggunakan inputan plainteks 
“DISASTER” dengan kunci “SRIRAMSR” maka didapatkan nilai korelasi pada 






Putaran FTIUKSW ZZZZZZZ K33PC#LM Rata-rata
1 3.125 6.25 3.125 4.166666667
2 7.8125 15.625 3.125 8.854166667
3 14.0625 21.875 4.6875 13.54166667
4 46.875 31.25 14.0625 30.72916667
5 50 42.1875 39.0625 43.75
6 56.25 57.8125 45.3125 53.125
7 50 48.4375 43.75 47.39583333
8 48.4375 51.5625 64.0625 54.6875
9 46.875 50 43.75 46.875
10 54.6875 56.25 43.75 51.5625
11 42.1875 51.5625 60.9375 51.5625
12 54.6875 40.625 40.625 45.3125
13 53.125 50 46.875 50
14 42.1875 45.3125 37.5 41.66666667
15 51.5625 50 46.875 49.47916667
16 51.5625 53.125 39.0625 47.91666667
17 50 57.8125 45.3125 51.04166667
18 51.5625 59.375 56.25 55.72916667
19 50 48.4375 56.25 51.5625













Gambar 15 Hasil Uji Korelasi 
Hasil uji nilai korelasi memiliki hasil yang cukup baik, terdapat korelasi besar 
yaitu pada putaran 2 dengan nilai 0.7534 menandakan bahwa hubungan antara variable 
yang diuji memiliki hubungan kuat, kemudian hasil terendah didapatkan pada putaran 
3 dengan nilai -0.0234 yang menandakan memiliki korelasi sangat lemah. Dari hasil 
yang ada didapatkan rata-rata korelasi dengan nilai 0.19423 artinya bahwa rancangan 
yang dibuat antara hasil enkripsi dengan plainteks memiliki hubungan yang sangat 
lemah. Dengan putaran yang sama akan digunakan pengujian kembali nilai Avalnche 
effect, pengujian dilakukan dengan menggeser input plainteks “DISASTER” menjadi 
“DISCSTER”dengan kunci “SRIRAMSR”.  
Tabel 3 Hasil uji Avalanche effect 
Putaran Bit Berubah Avalanche Effect 
1 1 1.5625 
2 4 6.25 
3 13 20.3125 
4 30 46.875 
5 32 50 
6 30 46.875 
7 39 60.9375 
8 36 56.25 
 
Hasil uji Avalanche Effect dari setiap putaran terus mengalami kenaikan, 
tertinggi pada putaran 7 dengan hasil 60.9375%, sedangkan pada putaran 8 nilai 
Avalanche Effect 56.26 % dengan perubahan bit mencapai 36 perubahan, rata-rata nilai 
Avalanche Effect pada perancangan ini adalah 36.132%. Untuk menunjukkan performa 










dengan algoritma kriptografi yang sudah pernah dirancang sebelumnya, pada Gambar 
16. 
 
Gambar 16 Uji perbandingan Nilai Avalanche Effect 
Dari hasil uji perbandingan nilai avalanche effect bahwa algoritma yang 
dirancang memiliki nilai avalanche effect yang cukup baik dari algortima yang sudah 
ada. Nilai avalanche effect dalam penelitian ini berada diatas kriptografi sepert 
Playfair, Vigenere, Caesar, Blowfish, DES dan berada dibawah Sri Ramanujan dengan 
hasil 56.25% [11]. Hasil nilai avalanche effect tidak begitu baik dibanding algoritma 
yang sudah ada, hal ini bukan berarti perancangan yang dibuat tidak cukup baik, tetapi 
karena dalam penelitian ini hanya menggunakan beberapa teknik block cipher saja 
tidak seluruhnya yaitu  transposisi dan substitusi. 
 Setelah perancangan selesasi, maka alur algoritma dapat dilihat pada Tabel 
berikut. 
Tabel 4 Algoritma Proses Enkripsi 
Proses Enkripsi 
1. Masukan plaintext 
2. Plaintetext diubah ke ASCII 
3. ASCII diubah ke BINER 
4. Bit BINER dimasukan ke matrik  P1 menggunakan pola masuk plaintext 
5. Bit P1 ditransposisikan dengan pola bola basket  B 
6. P1 XOR dengan K1 menghasilkan C1 
7. C1 diubah ke Biner 
8. BINER diubah ke HEXA 
9. HEXA ditransformasikan dengan tabel S-BOX 
10. Hasil HEXA invers diubah ke BINER 
 
11. Biner dimasukkan kedalam matrik P2 menggunakan pola masuk plaintext 
12. Bit P2 ditransposisi dengan  pola bola basket D 
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14. C2 diubah ke Biner 
15. BINER diubah ke HEXA 
16. HEXA ditransformasikan kedalam tabel S-BOX 
17. Hasil HEXA invers diubah ke BINER 
 
18. Biner dimasukkan kedalam matrik P3 menggunakan pola masuk plaintext 
19. Bit P3 ditransposisi menggunakan pola bola basket  C 
20. P3 XOR dengan K3 menghasilkan C3 
21. C3 diubah ke Biner 
22. BINER diubah ke HEXA 
23. HEXA ditransformasikan kedalam tabel S-BOX 
24. Hasil HEXA invers diubah ke BINER 
 
25. Biner dimasukkan kedalam matrik P4 menggunakan pola masuk plaintext 
26. Bit P4 ditransposisi menggunakan pola bola basket A 
27. P3 XOR dengan K3 menghasilkan C3 
28. C3 diubah ke Biner 
29. BINER diubah ke HEXA 
30. HEXA ditransformasikan kedalam tabel S-BOX 
31. Hasil HEXA invers diubah ke BINER 
32. BINER diubah ke ASCII 
33. ASCII diubah ke HEXA 
 
Tabel 4 menjelaskan mengenai algoritma proses enkripsi dari plaintext menjadi 
Ciphertext. 
Tabel 5 Algoritma Proses Dekripsi 
Proses Dekripsi 
1. Masukan C4 
2. C4 diubah ke ASCII 
3. ASCII diubah ke BINER 
4. Bit BINER dimasukan ke matrik  P4 menggunakan pola masuk Plaintext 
5. C4 XOR dengan K4 
6. Hasil XOR ditransposisikan terbalik dengan pola bola basket A menghasilkan P4 
7. Bit P4 diubah ke BINER 
8. BINER diubah ke HEXA 
9. HEXA ditransformasikan kedalam tabel S-BOX 
10. Hasil HEXA invers diubah ke BINER 
11. P4=C3 
 
12. BINER dimasukan kedalam matrik C3 menggunakan pola masuk plaintext 
13. C3 XOR dengan K3 
14. Hasil XOR ditransposisikan terbalik dengan pola bola basket C menghasilkan P3 
15. Bit P3 diubah ke BINER 
16. BINER diubah ke HEXA 
17. HEXA ditransformasikan kedalam tabel S-BOX 






20. BINER dimasukan kedalam matrik C2 menggunakan pola masuk plaintext 
21. C2 XORd dengan K2 
22. Hasil XOR ditransposisikan terbalik dengan pola bola basket D menghasilkan P2 
23. Bit P2 diubah ke BINER 
24. BINER diubah ke HEXA 
25. HEXA ditransformasikan kedalam tabel S-BOX 
26. Hasil HEXA invers diubah ke BINER 
27. P2=C1 
 
28. BINER dimasukan kedalam matrik C1 menggunakan pola masuk plaintext 
29. C1 diXORd dengan K1 
30. Hasil XOR ditransposisikan terbalik dengan pola bola basket B menghasilkan P1 
31. Bit P1 diubah ke BINER 
32. BINER diubah ke HEXA 
33. HEXA ditransformasikan kedalam tabel S-BOX 
34. Hasil HEXA invers diubah ke BINER 
35. BINER diubah ke ASCII 
36. ASCII diubah ke CHAR 
 
Tabel 5 menjelaskan mengenai algoritma proses dekripsi dari ciperteks menjadi 
plainteks. 
1. Masukkan karakter kunci 
2. Kunci diubah menjadi ASCII 
3. ASCII diubah menjadi biner 
4. Biner dimasukkan kedalam matrik K1 dengan pola pemasukkan kunci 
5. Biner kunci ditransformasikan dengan pola kunci B 
6. Hasil kunci B ditransformasikan menjadi kunci D 
7. Hasil kunci D ditransformasikan menjadi kunci C 
8. Hasil kunci C ditransformasikan menjadi Kunci A 
 
5. Kesimpulan   
 Dari penelitian yang telah dilakukan mengenai Perancangan Algoritma 
Transposisi Berdasarkan Formasi Bola Basket dapat disimpulkan: 1) Dari optimasi 
pola yang digunakan didapatkan pola BDCA lebih baik dengan nilai 0.0669068. 2) 
Pengujian  korelasi 20 putaran dengan nilai rata-rata 0.306290885 hasil ini 
menandakan bahwa hubungan antara 2 variabel uji cukup baik, sedangkan uji 
Avalanche Effect dengan 20 putaran didapatkan rata-rata 54.6875% pada putaran 8, 
hasil tersebut digunakan sebagai acuan untuk menentukan putaran yaitu sebanyak 8 
putaran. 3) Dengan ditambahkannya S-box dalam perancagan rata-rata Korelasi 
perancangan berada pada 0.19423 artinya bahwa rancangan yang dibuat antara hasil 
enkripsi dengan plainteks memiliki hubungan yang sangat lemah. sedangkan rata-rata 
pengujian Avalache Effect memiliki nilai cukup baik yang berada pada 36.132%. 4) 
18 
 
Pengujian performa perancangan terdahap kriptografi yang sudah ada sebelumnya 
berada diatas kriptografi sepert Playfair, Vigenere, Caesar, Blowfish, DES dan berada 
dibawah Sri Ramanujan dengan hasil 56.25%. sehingga perancangan ini cukup baik 
untuk digunakan sebagai alternative pengamanan data. 
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